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Capitulo I

Disposiciones Generales.

ARTICULO 1.- El objeto de los presentes lineamientos es regular el uso de las tecnologias de
la informacién y comunicaciones del Municipio de Salamanca, Guanajuato bajo un esquema
de uso y corresponsabilidad en todas las actuaciones electronicas, entre los usuarios, areas
técnicas y administrativas; que permitan el uso optimo, racional y transparente sin afectar la
funcionalidad o vulnerar la seguridad de la informacion que se procesa.

ARTICULO 2. - Se entenderd por:

1.  DGTI. A la Direccion General de Tecnologias de la Informacién.
II.  MUNICIPIO. Administracion Pablica Municipal.

III. USUARIOS. Toda aquella persona que hace uso de las tecnologias de Informacion y

comunicaciones.

Iv. HARDWARE: A todos los componentes fisicos de la computadora, servidores,

dispositivos de comunicacién, equipo activo y periféricos.

V. SOFTWARE: A los programas Yy rutinas asociados con la operacion de un sistema.

VI. DEPENDENCIAS Y ENTIDADES DE LA ADMINISTRACION PUBLICA MUNICIPAL.
Las dependencias y entidades de la Administracion Piblica Municipal que conforman la
estructura organica de la Administracién Publica Municipal Centralizada del Municipio de

Salamanca, Guanajuato.
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VIiI. DGRM: Direccién General de Recursos Materiales.

ARTICULO 3.- Son sujetos de la aplicacion de estos lineamientos, los usuarios de las

dependencias y entidades de la Administracion Publica Municipal.

ARTICULO 4.- Los casos no contemplados por los presentes lineamientos y las controversias

que se susciten por su aplicacién, seran resueltos por la Comisién de Reglamentos.

Capitulo II
De los Sistemas de Informacion.

ARTICULO 5.- Los sistemnas. de informacién.del Municipio, de acuerdo con sus objetivos,
naturaleza y tipo de informacién que contienen, deben cumplir con lo estipulado en los

presentes lineamientos.

ARTICULO 6.- Los sistemas de informacion que se adquieran, desarrollen o contraten para
el Municipio, deberan contar previo a la adquisicién, desarrollo o contratacion, con el dictamen

de la DGTI. y/o comité de contrataciones publicas para el Municipio de Salamanca.

ARTICULO 7.- Los sistemas indicados en el parrafo anterior, deberdn contar con mecanismos
de seguridad que garanticen la integridad y confidencialidad de la informacion y, en su caso,
el acceso controlado de acuerdo al nivel de consulta o procesamiento que determine la DGTI
y/o comité de contrataciones plblicas para el Municipio de Salamanca a propuesta de fas

Dependencias y Entidades de la Administracion Piblica Municipal Centralizada.

ARTICULO 8.- Los sistemas de informacién desarrollados interna o externamente deberan
estar debidamente documentados, con el objeto de facilitar las actividades de mantenimiento
de los mismos. La DGTI contard al menos con los siguientes documentos que seran
proporcionados por el desarrollador o proveedor del sistema de informacion al momento de
la entrega del producto terminado:
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I. Documento de Visidn y Alcance del Sistema en el que se indique al menos:

Problematica o situacion actual,
® (bjetivo,

e Vision,

® Requerimientos, y

® Descripcion del sistema

II.  Memoria Técnica que contendrd la informacién que garantice su mantenimiento y

recuperacion de desastres al menos los apartados de:

- Implementacion
- Mantenimiento y/o control de cambios, y

- Método de recuperacién en caso de desastre

III. Manual Técnico Operativo.
IV.  Manual del Usuario.

V. Contacto y/o referencia del proveedor en caso de ser un sistema externo

ARTICULO 9.- Los Sistemas de informacion desarrollados, contratados o adquiridos seran
propiedad del Municipic, al igual que los derechos, las licencias, los permisos y los certificados
inherentes ai sistema de informacion. -

ARTICULO 10.- El desarrollo o adquisicién de sistemas de informacién, a través de
prestadores de servicios contratados por el Municipio deberdn considerar, entre otros, los

siguientes aspectos:
L Numero de licencias de la aplicacién,
II. Numero de veces que se puede instalar |a aplicacion,
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II1. Derechos de modificacién de los programas,

v, Servicios de asesoria técnica y mantenimiento del sistema,

V. Garantias aplicables, y

VI. Especificar la obligacién del prestador de servicios en cuanto al resguardo, seguridad

y confidencialidad de los datos e informacién que utilice durante el desarrollo del
proyecto.

ARTICULO 11.- Los sistemas de informacién deberan contener en sus registros la licencia o
autorizacion y, en su caso, el codigo fuente,” para ser usados, actualizados o moadificados

conforme a los requerimientos institucionales del Municipio.

ARTICULO 12.- Las solicitudes para el desarrollo o adquisiciéon de nuevo software deberan
ser planteadas por escrito a la DGTI por el titular de la Dependencias y Entidades de
Administracién Pdblica Municipal, definiendo con claridad el objetivo, requerimientos del
sistema, descripcién de la problematica a atender, resultados esperados y, en su caso, las

mejoras deseadas, con la intencidn de proceder al desarrollo del mismo.

Capitulo IIX

Del Uso, Adquisicion y Asignacion de Bienes Informaticos y Tecnolégicos.

ARTICULO 13.- La DGTI propondra a la DGRM para su autorizacién la sustitucién, compra o
arrendamiento, el nimero y caracteristicas de los bienes informaticos y tecnolégicos que se

requieran para el Municipio, dentro del ejercicio presupuestal, vigilando los criterios de
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adquisicion y sustitucién de equipo de cémputo previamente autorizados por la Comité de

contrataciones publicas para el Municipio de Salamanca,

ARTICULO 14.- La adquisicién de bienes informaticos y tecnoldgicos se realizara acorde a
los

Lineamientos Generales de Racionalidad, Austeridad y Disciplina Presupuestal del Municipio y
en caso de sustitucion de éstos, debera contar con el dictamen técnico previo que emita la
DGTI. "

ARTICULO 15.- Los bienes informaticos y tecnologicos autorizados para su compra por el
Comité de contrataciones publicas para el Mun|C|p|o de Salamanca, serén adquiridos a través
de la DGRM, en coordinacién con la DGTI, conforme a lo estipulado en los lineamientos

Generales de Racionalidad, Austeridad y Disciplina Presupuestal del Municipio.

ARTICULO 16.- Los bienes informéticos y tecnologicos deberdn ser usados Unica y
exclusivamente con motivo de las funciones que desempefian los usuarios en virtud del
trabajo desempefiado.

ARTICULO 17.- En el caso de la reubicacién fisica de los bienes informaticos que implique
diferentes dreas y usuarios, el usuario responsable del resguardo deberd realizar los tramites

correspondientes ante la Direccién de Control Patrimonial para el registro de inventarios.

Capitulo 1V

De la Asignacion y Uso de Telefonia Fija.

ARTICULO 18.- El uso de los servicios y equipos de telefonia fija serd exclusivamente para
fines laborales, a través de un proceso corresponsable, que permita hacer un uso racional y
transparente de dichos medios de comunicacion.
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ARTICULO 19.- La contratacidn de los servicios de telefonia convencional se autorizara por
la DGTI en coordinacién con Tesoreria conforme a los requerimientos técnicos, sugeridos por
la DGTI.

ARTICULO 20.- Los equipos telefénicos que se utilicen para la prestacién de los servicios de
telefonia convencional son propiedad del Municipio. La asignacion de los mismos a los
usuarios, debera realizarse con la autorizacion de la DGTI a propuesta de los titulares de las
dependencias y entidades de la Administracién Plblica Municipal.

ARTICULO 21.- Los titulares de las dependencnas y entidades de la Administracion Plblica
Municipal deberan especificar en la solicitud de servicio, el tipo de llamadas que el personal a
su cargo podran realizar, acorde a sus requerimientos de trabajo, va sean locales, nacionales,
internacionales 'y a telefonia celular, que contribuyan al uso eficiente de los servicios de
telefonia convencional, atendiendo a los Lineamientos Generales de Racionalidad, Austeridad
y Disciplina Presupuestal del Municipio.

Capituio v

De las Obligaciones y Responsabilidades de los usuarios.

ARTICULO 22.- En el 4mbito de sus funciones y competencias, los usuarios son los
responsables del ingreso, procesamiento, uso de los datos y registros contenidos en
los sistemas de informacién del Municipio, asi como aquella informacion hospedada en los
servidores institucionales, por lo que si el usuario responsable considera gue la informacién
es de caracter reservada o sensible, deberd de tomar las medidas pertinentes para la
proteccion de la misma mediante contrasefias de archivos, compresion o encriptacién o
solicitud periédica de sus respaldos.
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ARTICULO 23.- &l titular de las dependencias y entidades de la Administracién Piblica
Municipal debe definir ante la DGTI un esquema de accesos para el perfil correspondiente del
personal a su cargo.

ARTICULO 24.- Los usuarios no podran realizar por si o a través de personal no autorizado
por la DGTI las actividades de mantenimiento y administracion de los bienes informaticos y

tecnoldgicos, ya que estas sélo podran ser realizadas por personal autorizado de la DGTI.

ARTICULO 25.- Queda prohibido a los usuarios:

L. La instalacion de cualquier software que dafie o altere su adecuado funcionamiento asi

como aquellos que no estén autorizados:por la DGTI.

iI. Respaldar y almacenar en los Servidores Institucionales archivos personales de texto,
musica, video 0 imagenes en cualquiera de los formatos existentes en los equipos de
computo del Municipio que no sean inherentes a las funciones del trabajo
desempefiado.

II.  Insertar o retirar dispositivos internos, por ejemplo discos duros, médulos de memoria,

tarjetas de video o audio, en los equipos de computo propiedad del Municipio, y

IV.  Todas aquellas que se deriven de los presentes lineamientos.

ARTICULO 26.- Los usuarios sélo podran utilizar el Software y Hardware instalado por el
personal autorizado de la DGTI.

ARTICULO 27.- Cualquier falta a los presentes lineamientos, extravio, robo o dafio
intencional al Hardware o Software por parte de los usuarios, se hara del conocimiento del
Jefe Inmediato y deberan ser notificadas a la Direccion de Control Patrimonial a efecto de
proceder conforme a la normatividad aplicable.
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ARTICULO 28.- Queda prohibido a los usuarios realizar acciones que afecten, vulneren o que
intervengan en la confidencialidad de la informacién procesada o publicada en Intranet,

Internet, paginas y portales Web.

ARTICULO 29.- Queda prohibido a los usuarios de Internet:

I. La descarga y almacenamiento de archivos de musica, juegos, peliculasy videos no
inherentes a sus funciones laborales

1L, El uso y la consulta de sitios con contenido pornografico, juegos, apuestas y
entretenimiento.

III.  El uso de mensajeria instantanea con aplicaciones no autorizadas por la DGTL.

ARTICULO 30.- Las contrasefias y claves asignadas al usuario para el uso de los medios
electrénicos son de uso personal e intransferible, y en caso de olvido, el usuario podra solicitar
su reposicion a la DGTI.

ARTICULO 31.- El correo electrénico institucional es un medio de transmisién y no de
almacenamiento, por lo que los usuarios deberan depurar pericdicamente las cuentas de

correo electrénico asignadas

ARTICULO 32.- La informacién contenida en los buzones de correo es personal y confidencial
por lo que deberd limitarse a usos laborales. Siendo el usuario responsable de la informacion

que envia y recibe a través de su cuenta de correo electrénico.

ARTICULO 33.- Queda prohibido el envio de mensajes masivos que no estén relacionados a
fas actividades laborales.
ARTICULO 34.- Los usuarios son responsables del respaldo de la informacién contenida en

sus discos duros de cada una de las computadoras asignadas bajo su resguardo.
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ARTICULO 35.- E| titular de cada Unidad Administrativa deberd notificar a la Direccién de
Control Patrimonial, el alta o baja de los bienes informdticos a su resguardo, para la

actualizacidn en el registro de inventario.

Capitulo VI

Medidas de prevencién en las Tecnologias de Informacién y Comunicaciones.

ARTICULO 36.- E| Municipio a través de la DGTI, deberd implementar acciones preventivas
que permitan reducir los riesgos en posibles contingencias, entre las que se consideran las

siguientes:

I. El Centro Principal de Comunicaciones del Municipio debera contar al menos con
deteccion de humo y fuego, extinguidores, sistemas de control de acceso, corriente
de energia eléctrica regulada vy aire acondicionado.

I1. Cada uno de los servidores criticos y en produccion deberd contar con sistemas

Interrumpibles de energia (UPS).

I. El centro principal de comunicaciones, debera contar con un sistema de antivirus y de
seguridad que filtre y controle la informacién (Firewall) entrante y saliente del
Municipio.

ARTICULO 37.- Todo sistema de informacién antes de entrar en produccién o ejecucién deberd
contar como medida preventiva, con el soporte documental para su recuperacién, misma gue

sera resguardada y controlada por la DGTI, la cual contemplara preferentemente los siguientes

elementos:
I El sistema operativo y su configuracién,
1I. El Software, contrasefias, accesos Y permisos autorizados necesarios para que la

aplicacion se ejecute,
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111, Los programas y certificados de licencias que componen la aplicacién, y
Iv, Los archivos y/o bases de datos del sistema.

ARTICULO 38.- Con el objeto de atender posibles riesgos y contingencias, la DGTI realizara
diariamente los respaldos de la informacidn Institucional contenida en los servidores que
existan en el Centro Principal de Comunicaciones, indicando el dia, hora y responsable de

realizar la Gltima copia de respaldo, cuyo resguardo sera de 30 dias naturales.

ARTICULO 39.- La DGTI lievard un registro de los respaldos que se realicen, por cada uno

de los servidores del Centro Principal de Comunicaciones, sefialando al menos:

1. Identificacién del servidor,

II. Fecha de ejecucidn,
III.  Lugar fisico asignado para los dispositives de respaldo.

ARTICULO 40.- En caso de contingencia, la DGTI trabajard en forma coordinada con la
Direccion de Control Patrimonial y en su caso, con DGRM. Asimismo, se pondran en contacto
con los prestadores de servicios a fin de hacer vélidas las garantias, sequros y contratos de
mantenimiento de los servidores y bienes informaticos.

ARTICULO 41.- Cuando las causas que originen las acciones para atender una contingencia
deriven de causas imputables a los usuarios, se deberan deslindar las responsabilidades a
efecto de proceder seglin lo marque la normatividad aplicable y la DGTI determinara e

informara a la Contraloria Municipal el dafio o perjuicio causado.
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Capitulo VII

De las Responsabilidades de la Direccién de Tecnologias de Informacién.

ARTICULO 42.- Son responsabilidades de la DGTI:
I. El suministro de los servicios de tecnologias de informacion y comunicaciones,

1I. La administracién de usuarios y accesos, con base a las especificaciones solicitadas y

autorizadas por el titular de las dependencias y entidades de la Administracion Plblica

Municipal,
I11. La administracion, instalacién y contrel de las licencias de software,
V. El dictamen y diagndstico del hardware,
V. Administrar y dar mantenimiento a las bases de datos y sistemas de informacién en

operacion o en proceso de produccion,

VI, Documentar la informacion generada en cada una de las etapas de desarrollo de los

sistemas de informacion y el control de cambios de los mismos.

VII. Proporcionar la asesoria tecnica que requieran los usuarios para la adecuyada

operacion y mantenimiento de los sistemas de informacion del Municipio,

VIII. Implementar las medidas de seguridad informaticas y de proteccién de la informacion
en los sistemas del Municipio, y

IX. Realizar con la periodicidad que requiera cada sistema, los respaldos de los servidores

institucionales.
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ARTICULO 43.- Las claves de administracion de los equipos de cémputo seran resguardadas
por la DGTI.
ARTICULO 44.- La DGTI deberé implementar las acciones pertinentes para evitar:

I. El uso de juegos, entretenimiento, subastas, pornografia y filtrar los contenidos
maliciosos o de riesgo para la red informatica institucional.

I1. Aquellas categorias que especifique el titular de las dependencias y entidades de la
Administracion Publica Municipal para los colaboradores a su cargo.

ARTICULO 45.- La DGTI tiene las siguientes responsabhilidades respecto de la prestacién de
los servicios de telefonia fija:

L. Evaluar los servicios de telefonia.
II. Dictaminar las solicitudes de incremento de nuevas lineas y equipos telefénicos,

III.  Asignar y controlar los equipos de telefonia convencional, asi como verificar que los

servicios de ésta, se presten conforme a lo contratado,

Iv. Llevar el control y registro del nimero de lineas y unidades de telefonia convencional

asignadas a los usuarios, asi como el directorio de nimeros y extensiones, en
coordinacion de Recursos Humanos.

V. Revisar y validar las facturas del servicio de telefonia convencional y remitirlas para
su pago a la DGRM,.

ARTICULO 46.- Es responsabilidad de la DGTI, definir la base de datos, lenguaje de
programacién y herramientas que se deberan utilizar para acceder, consultar y registrar.

ARTICULO 47.- La DGTI es la responsable de la administracion de la red institucional del

Municipio.

Leona Vicario # 323 col. San Juan Chihuahua C.P. 36744 Salamanca, Guanajuato
Tel: 464 64 1 45 00 ext. 2020, nimero directo 64 7 97 02




DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMAGIONPagina 15 de 18

Salarmanca, Guanajuato 4 de marzo del 2021

ARTICULO 48.- La DGTI realizara estudios para detectar y prevenir la vulnerabilidad de los
esquemas y configuraciones para conexion a Internet, a efecto de que se determinen las
medidas pertinentes al respecto,

VIII

De la Prestacion y Control de los Servicios de Intranet, Intefnet, Correo
Electronico,

Portales y Paginas Web del Municipio.

ARTICULO 49.- Para la prestacion de los servicios a los usuarios de Intranet, Internet,
mensajeria instantdnea o correo electrénico, el responsable de las dependencias y entidades
de la Administracién Pablica Municipal deberd.elaborar por escrito la solicitud a la DGTL.

ARTICULO 50.- La DGTI instalard, en los equipos de computo de los usuarios, el Software
necesario para-acceder a los servicios de Internet, Intranet y correo electronico previamente
autorizados por el titular de las dependencias y entidades de la Administracién Pablica
Municipal

ARTICULO 51.- Los titulares de las dependencias y entidades de la Administracién Piblica
Municipal que generen o requieran incorporar informacién en la Intranet deberan designar,
por escrito ante la DGTI, un enlace para la coordinacién de los trabajos de procesamiento y
publicacidon de la misma.

ARTICULO 52.- El acceso a las instalaciones fisicas donde se resguardan los equipos de
administracion, distribucion y almacenaje de los servicios electrénicos y de comunicaciones,
sblo estd permitido para personal autorizado por la DGTI. Asi mismo ésta deberd informar a
ta Contraloria Municipal, de cualquier intento de modificacion, sabotaje ¢ robo de informacién
almacenada en los servidores, a efecto de deslindar las responsabilidades y ejercer las

acciones legales correspondientes.

ARTICULO 53.- El servicio de correo electrénico se refiere a la asignacién de cuentas de
correo de caracter institucional, para la transmision de mensajes y archivos de caracter laboral

del Municipio.
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ARTICULO 54.- La DGTI llevara un registro de las cuentas de correo electrénico asignadas
a los usuarios.

ARTICULO 55.- La DGTI entregara al usuario autorizado, el formato de “entrega de servicios
electrénicos” con los datos autorizados por el titular de las dependencias y entidades de la
Administracion Plblica Municipal. De la misma manera se entregara la contrasefia provisional,
siendo responsabilidad del usuario cambiaria inmediatamente y cuyo tramite es estrictamente
personal. '

ARTICULO 56.- Para mayor seguridad en el uso de los servicios electronicos, su cuenta se
protege bloqueando el acceso después de 5 intentos fallidos.

ARTICULO 57.- Los portales y péaginas Web son medios de difusién y divulgacién de

informacién oficial e Institucional del Municipiof

ARTICULO 58.- A peticién expresa y por escrito de los responsables de las dependencias y
entidades de la Administracién Pablica Municipal, la DGTI en coordinacién con Comunicacién
Social podran disefiar y actualizar los portales y paginas Web del Municipio. En caso de que
la actualizacién de la informacién de dichos portales y paginas sea realizada por las
dependencias y entidades de la Administracién Pdblica Municipal, éstas deberdn nombrar un
enlace para coordinar los trabajos, que sera a su vez el responsable de la informacion que se
procese y publique.

ARTICULO 60.- En el desarrollo o publicacién de portales y paginas Web se debera atender

lo siguiente:

L. Respetar los derechos de autor y la privacidad de las personas al difundir datos.o

Informacion,

I1. Hacer referencia al Municipio, ofrecer una imagen del tema, materia o asunto

institucional que se pretenda divulgar,

III. Informar a los usuarios de la pagina o portal: la fuente, vigencia y caducidad de
la informacién que se publica o difunde, evitando divuigar aquella de la que no se
pueda comprobar su confiabilidad y origen,
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Iv. No incluir imagenes, gréficos o texto (banners), utilizados con fines pubiicitarios,

comerciales o de lucro, a menos de que sean de caracter institucional.

V. Las iméagenes, tipo de letra y botones esténdar acorde a la imagen Institucional
deberan ser aprobadas por Direccién General de Comunicacion Social,
Capitulo IX

De las Garantias de los Bienes Informaticos y Tecnoldgicos.

ARTICULO 61.- Los equipos y bienes informaticos adquiridos por el Municipio deberan contar
con una garantia preferentemente de tres afios naturales, en partes y en sitio, a partir de su

fecha de compra.

ARTICULO 62.- El usuario tiene la obligacion de notificar inmediatamente a la DGRM, de
cualquier dafio o desperfecto ocurrido en los bienes informaticos o tecnolégicos, a efecto de

que dicha Direccidon proceda hacer vélida la garantia correspondiente.

ARTICULO 63.- Cuando por razones de hacer valida la garantia se requiera la entrega del

equipo y en la medida de lo posible, le otorgara un equipo, en calidad de préstamo.

Capitulo X

Del Uso en Eventos de Bienes Informaticos y Tecnologicos.

ARTICULO 64.- Cuando las dependencias y entidades de la Administracion Pdblica Municipal
o el personal autorizado, requieran del apoyo de bienes informaticos, logisticos y de soporte
en eventos o comisiones, la solicitud se hara por el titular correspondiente a la DGTI, debiendo
especificar lugar, fecha, hora y duracion del evento.

ARTICULO 65.- La instalacidn del equipo de cémputo debera realizarse en el lugar en que se
llevara a cabo el evento por personal de la DGTL
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ARTICULO 66.- El equipo de cdmputo o de apoyo para préstamo a eventos o comisiones, se
realizara exclusivamente para uso de las actividades Institucionales y la informacion utilizada

en el mismo, no sera conservada por parte de la DGTI.

De conformidad con lo dispuesto por la Ley Organica Municipal
Del nombramiento de
Directora General de Tecnologias de la Informacion

Licenciada Erika dél ar;'nen Rocha Nufhez

Leona Vicario # 323 col. San Juan Chihuahua C.P. 36744 Salamanca, Guanajuato
Tel: 464 64 1 45 00 ext. 2020, nlimero directo 64 7 97 02



